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ISO 31000: 2018
QUAN LY RUI RO - HUONG DAN
Risk management - Guidelines
L&i néi dau
TCVN ISO 31000:2018 (ISO 31000:2018) thay thé cho TCVN ISO 31000:2011 (ISO 31000:2009);
TCVN ISO 31000:2018 hoan toan twong dwong véi 1ISO 31000:2018;

TCVN ISO 31000:2011 do Ban k¥ thuat tiéu chuan qudc gia TCVN/TC 176 Qudan ly chét luvong va
dam bao chét ltrong bién soan, Tong cuc Tiéu chuan Do lvdng Chat lvgng dé nghi, B6 Khoa hoc va
Cong nghé cong bo.

Loi gi¢i thiéu

Tiéu chudn nay dung cho nhitng nguoi tao lap va bao vé cac gia tri clia té chirc thdng qua viéc quan
ly rti ro, ra quyét dinh, thiét 1ap va dat dwoc cac muc tiéu, cai ti€n két qua thue hién.

Céc t6 chirc & moi loai hinh va quy mé déu d6i mat voi cac yéu t6 va cac anh hwdng ndi bo va bén
ngoai dan dén sy khdng chac chan cho té chirc trong viéc dat dwoc cac muc tiéu ctia minh.

Quan ly rui ro c6 tinh lap lai va ho tro t8 chirc trong viéc thiét 1ap chién lwoc, dat duwgc cac muc tiéu va
ra cac quyét dinh dang dan.

Quan ly rui ro la moét phan cua viéc diéu hanh, l1anh dao va la nén tang cho cach thirc t6 chirc dwoc
guan ly & moi cap. Quan ly rdi ro déng gép cho viéc cai ti€n hé théng quan ly.

Quan ly rui ro la mét phan trong tat ca cac hoat déng lién quan dén t6 chirc va bao gém ca su twong
tac v&i cac bén lién quan.

Quan ly rdi ro xem xét boi canh ndi bd va bén ngoai clia té chire, ké ca hanh vi clia con ngudi va cac
yéu t6 van héa.

Quan ly rdi ro dwa trén cac nguyén tac, khudn khé va qua trinh duwoc néu trong tiéu chuan nay, nhw
minh hoa trong Hinh 1. Nhitng yéu t6 cau thanh nay hau nhu da c6 san mét phan hodc toan bd & mot
td chtirc, tuy nhién, no c6 thé can dwgc diéu chinh hoac cai tién dé quan ly rdi ro mot cach hiéu Iuc,
hiéu qua va nhat quan.
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Hinh 1 - Nguyén tic, khudn khé va qua trinh

QUAN LY RUI RO - HWYONG DAN
Risk management - Guidelines
1 Pham vi ap dung

Tiéu chuén nay dua ra huéng dan quan ly cac rdi ro ma td chirc phai déi mét. Viéc &p dung cac
hwéng dan nay co thé dwoc tuy chinh theo t6 chirc va bG6i canh cuta td chirc.

Tiéu chuén nay dwa ra cach ti€p can chung dé quan ly moi loai rdi ro va khdng cho mét nganh céng
nghiép hay linh virc cu thé.

Tiéu chudn nay co thé duoc sir dung trong sudt vong doi clia té chirc va cé thé dwoc ap dung cho bat
ky hoat déng nao, ké ca viéc ra quyét dinh & tat ca cac cap.

2 Tai liéu vién dan

Khong co tai liéu vién dan.

3 Thuat ngi¥ va dinh nghia

Tiéu chuén nay ap dung cac thuat ngi¥ va cac dinh nghia dugi day.
3.1

Rui ro (risk)

Anh hwéng cla sw khdng chéc chén téi muc tiéu.

CHU THICH 1: Anh hwéng la sw sai léch so voi duw kién. Anh huéng co thé tich cuc, tiéu cuwe hoic ca
hai va co thé dwoc giai quyét, co thé tao ra hay dan dén co hdi va méi de doa.

CHU THICH 2: Cac muc tiéu c6 thé cé nhirng khia canh va cac pham tri khac nhau va cé thé duoc
ap dung & cac cap khac nhau.

CHU THICH 3: Ri ro thwrng dwoc thé hién theo cac thuat nglr ngudn rdi ro (3.4), sw kién (3.5) tiém



an, hé qua (3.6) va kha ndng xady ra (3.7) cla chling.

3.2

Quan ly rai ro (risk management)

Cac hoat dong cé phoi hgp dé dinh hwdng va kiém soat mét té chirc vé rdi ro (3.1).
3.3

Bén lién quan (stakeholder)

Ca nhan hoac t6 chirc cé thé gay anh hwédng, chiu anh hwdng hodc cam thay bi anh hudng b&i mot
quyét dinh hay hoat dong.

CHU THICH 1: Thuét ngi¥ “Bén quan tam” c6 thé dugc dung thay thé cho “Bén lién quan”.
34

Nguon rti ro (risk source)

Yé&u t6 ma tw ndé hoac khi két hop ¢6 tiem nang ndi tai lam nay sinh rdi ro (3.1).

3.5

Sw kién (event)

Sw xudt hién hoac thay doi ciia mot tap hop cac tinh hudng cu thé.

CHU THICH 1: Mét su kién co thé xay ra mot ho&c nhiéu 1an va cé thé c6 nhiéu nguyén nhan va hé
qgua (3.6).

CHU THICH 2: Mét su kién cling c6 thé |a digu dwoc mong doi ma khéng xay ra, hodc diéu khong
mong dgi nhwng lai xay ra.

CHU THICH 3: M6t su kién c6 thé 1a mot ngudn ri ro.

3.6

Hé qua (consequence)

Két qua ctia mot sw kién (3.5) anh hudng dén cac muc tiéu.

CHU THICH 1: M6t hé qua c6 thé chc chan ho&c khéng chéc chan va cé thé co tac dong tich cuc
hodc tiéu cwc dén cac muc tiéu.

CHU THICH 2: Hé qua c6 thé dwoc biéu thi mdt cach dinh tinh hodc dinh lwong.

CHU THICH 3: B4t ky hé qua nao ciling co thé gia tang theo nhitng hiéu t(rng day chuyén va tich Ily.
3.7

Kha nang xay ra (likelihood)

Co hoi xay ra diéu gi do

CHU THICH 1: Trong thuat ngir vé quan ly rdi ro (3.2), tir “kh& nang xay ra” dwoc st dung dé chi co
hoi xay ra diéu gi dé, co6 thé dwoc dinh rd, do lvdng hay xac dinh mot cach khach quan ho&c chu
quan, dinh tinh ho&c dinh lwvgng va dwoc mo ta bang cach str dung thuat ngir chung hay theo toan
hoc (nhw xac suat trong mot khoang thoi gian cho tréc).

CHU THICH 2: T “kha nang xay ra” trong tiéng Anh c6 thé khéng c6 tir twong dwong truc tiép trong
nhitng ngdn ngtr khac, thay vao do thwdng dung tir “xac suét”. Tuy nhién, tir “xac suat” duoc dién giai
hep hon trong thuat ngi¥ toan hoc. Vi vay, trong quan ly rdi ro str dung thuat ngr “kha nang xay ra”
vGi muc dich dién dat cuing pham vi v&i thuat ngir “xac suét” dwoc dung nhiéu hon trong cac ngdn
nglr khac v&i ti€ng Anh.

3.8
Kiém soat (control)
Bién phap kiém ché va/hodc diéu chinh rdi ro (3.1).

CHU THICH 1: Kiém soat bao gdm, nhung khong gi¢i han &, moi qué trinh, chinh sach, thiét bi, thuc
hanh hodc cac diéu kién va/hodc cac hanh dong khac cé thé kiém ché va/hoic diéu chinh rdi ro.

CHU THICH 2: Kiém soat c6 thé khéng ludn tao ra tac dung diéu chinh dy ki€n ho&c dwoc gia dinh.
4 Nguyén tic

Muc dich ctia quan ly rdi ro la tao lap va bao vé gia tri. Quan ly rdi ro cai tién két qua thirc hién,
khuyén khich ddi méi va ho tro viéc dat dwoc cac muc tiéu.

Céc nguyén tac néu trong Hinh 2 dua ra hwéng dan vé cac dic trwng cda viéc quan ly rdi ro hiéu lwe
va hiéu qua, trao doi thdng tin vé gia tri, giai thich y d6 va muc dich clia quan ly rdi ro. Cac nguyén tac



nay la nén tang cho viéc quan ly rdi ro va can duoc xem xét khi thiét 1ap khudn khé quan ly rii ro va
cac qua trinh quan ly rdi ro cta té chirc. Nhing nguyén tac nay can cho phép té chirc quan ly anh
huédng cla sw khéng chac chan t&i cac muc tiéu cdia minh.
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Hinh 2 - Nguyén tic
Quan ly rdi ro cé hiéu lwc, doi hdi cac yéu té & Hinh 2 va cac yéu td nay co thé dugc dién giai nhuw
sau:
a) buoc tich hgp
Quan ly rudi ro 1a mdt phan khéng thé tach roi cla tat ca cac hoat dong t6 chirc.
b) C6 cau tric va toan dién

MOt cach ti€p can toan dién va co cau tric dé quan ly rdi ro mang lai két qua nhat quan va cdé thé so
sanh duoc.

c) Buoc tuy chinh

Khuén kho va qua trinh quan ly rdi ro dwoc tay chinh va thich hgp véi béi canh ndi bd va bén ngoai
clia té chirc co lién quan dén cac muc tiéu clia td chirc.

d) Sv tham gia

S tham gia thich hop va kip thoi ctia cac bén lién quan cho phép xem xét tri thirc, quan diém va cam
nhan cla hg. Biéu nay dan dén viéc nang cao nhan thirc va viéc quan ly rai ro c6 day du thong tin.

e) Tinh déng

RUi ro ¢ thé hinh thanh, thay d6i hodc bién mat do bdi canh ndi bd, bén ngoai clia t6 chirc thay déi.
Quan ly rti ro dy doan, phat hién, ghi nhan va &ng phé moét cach kip thdi, thich hgp véi nhitng thay
déi va s kién dé.

f) Théng tin s&n c6 t6t nhat

Dau vao cho quan ly rdi ro dwa trén thdng tin trong qué khir, hién tai, cting nhw dy bao trong twong
lai. Quén ly rdi ro tinh dé€n mot cach rd rang moi han ché va su khéng chac chan gan lién véi nhirng
thong tin va du bao dé. Thong tin can kip thi, rd rang va cé san cho cac bén lién quan.

g) Yéu td con ngudi va van hdéa

Hanh vi clla con nguwi va van héa anh hwdng dang ké dén tat ca cac khia canh clia quan ly rai ro tai
moi cap va giai doan.

h) Cai tién lién tuc
Quan ly rti ro dugc cai tién lién tuc thdng qua hoc héi va kinh nghiém.
5 Khudn khd



5.1 Khai quat

Muc dich ciia khuén khé quan ly rdi ro 1a hé tro' t6 chikc tich hop quan ly rdi ro vao cac hoat déng va
cac chirc nang quan trong. Hiéu Iwc cda quan ly rai ro sé phu thubc viéc tich hgp quan ly rdi ro vao
hoat ddng diéu hanh cla t6 chirc, ké ca viéc ra quyét dinh. Diéu nay doi hoéi sw hd tro tir cac bén lién
guan, dac biét la lanh dao cao nhét.

Viéc xay dwng khudn kho bao gom viéc tich hop, thiét k&, thurc hién, danh gia va cai tién quan ly rdi ro
trong toan t6 chirc. Hinh 3 minh hoa cac thanh phan ctia khuén khé.

T6 chirc can danh gia cac thire hanh va cac qua trinh quan ly rai ro hién tai ciia minh, danh gia moi
cach biét va giai quyét nhirng cach biét dé trong khudn khé quan Iy rdi ro.

Cac thanh phan ctia khuén khé quan Iy rii ro va céch thirc cac thanh phan nay cung hoat déng can
dugc tly chinh theo nhu cau cla té chirc.

Sw lanh dao
va cam keét

Xem xét
danh gia

Hinh 3 - Khudn khé
5.2 Sw lanh dao va cam két

L&nh dao cao nhét va bd phan giam sat néu cé, can dam bao rang quan ly rdi ro dugc tich hop vao
tat ca cac hoat dong ctia t6 chlrc va can chirng té sw Ianh dao va cam két bang cach:

- thy chinh va &p dung tat ca cac thanh phan ctia khuén khg;

-’ban hanh tuyén b6 hodc chinh sach thiét lap cach ti€p can, ké hoach hodac 16 trinh hanh ddong quan ly
rQi ro;

- d&m bao réng cac ngudn luc can thiét duwoc phan bé cho viéc quan ly rdi ro;

- phan cong quyén han, trach nhiém va trach nhiém giai trinh & céc cap thich hop trong té chirc.

Diéu nay sé gilp t6 chirc:

- th6ng nhat quan ly rti ro véi véi cac muc tiéu, chién lwge va van hoa clia té chirc;

- nhan biét va giai quyét moi nghia vu, cling nhw cac cam két ti nguyén clia td chirc;

- thiét 1ap sb lwvong vé loai rdi ro dwgce phep hoac khong duoc phép dua vao huong dan xay dung cac
tiéu chi rdi ro, ddm bao rang chiing dworc trao doi thdng tin trong to chirc va véi cac bén lién quan;

- trao déi théng tin vé gia tri ctia quan ly rdi ro trong td chlrc va véi cac bén lién quan;
- thlc day viéc theo ddi mot cach hé théng cac rui ro;
- dam bao rang khuén khé quan ly rdi ro gitr dugc sw phi hop véi bdi canh cla té chire.

Lanh dao cao nhat chiu trach nhiém gidi trinh vé quan ly rdi ro con bd phan giam sat chiu trach nhiém
gidi trinh déi v&i viéc giam sat quan ly rdi ro. BO phan giam sat thuwdng dwoc ky vong hoac yéu cau:



- d&m bao réng cac rdi ro duoc xem xét mot cach thdéa dang khi thiét 1ap cac muc tiéu cla té chic;

- hi€éu nhirng rdi ro ma t6 chirc phai doi mat khi theo dudi cac muc tiéu ctia minh;

- dam bao réng hé théng dé quan ly nhitng rdi ro nay dwoc trién khai va van hanh mot cach hiéu luc;
- dam bao réng nhirng rdi ro nay thich hop v&i béi canh cac muc tiéu cla té chikc;

- dam bao réng thdng tin vé& nhirng rdi ro nay va viéc quan ly chiing dugc trao déi mot cach thich hop.
5.3 Tich hop

Viéc tich hop quan Iy rdi ro dwa bén sw hi€u biét vé co ciu va bdi canh clia té chirc. Co ciu khac
nhau tly thuéc vao muc dich, muc tiéu va s phirc tap cda to chirc. RUi ro dwgc quan ly tai tivng phan
trong co’ cdu cla to chirc. Moi ngudi trong té chirc déu co trach nhiém quan ly rai ro.

Viéc diéu hanh giap dinh hwéng cho té chirc, cac mdi quan hé ndi bd, bén ngoai, cac quy téc, qua
trinh va thwre hanh can thiét dé dat duwoc muc dich clia td chirc. Co' cdu quan ly chuyén dinh hwéng
diéu hanh thanh chién lwgc va cac muc tiéu lién quan can thiét dé dat dwoc cac mirc mong muén vé
két qua thwe hién bén viPng va kha nang ton tai l1au dai. X4ac dinh trach nhiém giai trinh vé quan ly rai
ro va vai tro giam sat trong t6 chirc la mét phan khéng thé thiéu trong diéu hanh cla td chirc.

Tich hop quan ly rdi ro vao to chirc la mot qua trinh ddng, 1ap lai va can dwoec tiy chinh theo nhu cau
va van hoa cla td chirc. Quan Iy rui ro can la mot phan khong tach biét véi muc dich, viéc diéu hanh,
s lanh dao va cam két, chién lwgc, muc tiéu va hoat déng clia té chirc.

5.4 Thiét ké

5.4.1 Hiéu vé t6 chirc va béi canh cia té chirc

Khi thiét ké khuén khé quan ly rdi ro, t6 chirc cAn xem xét va hi€u b6i canh ndéi bo va bén ngoai clia
minh.

Xem xét boi canh bén ngoai clia té chirc ¢ thé bao gom, nhwng khéng gi¢i han &:

- cac yéu t6 xa hoi, van hoéa, chinh tri, phap ly, ché dinh, tai chinh, cdng nghé, kinh té€ va moi truong &
cap quéc té, qudc gia, khu vure hodc dia phuong;

- nhitng dong lwc va xu hwéng chinh anh hwdng dén muc tiéu clia td chirc;

- cAdc m6i quan hé, cAm nhan, cac gia tri, nhu cau va mong doi clia cac bén lién quan bén ngoai;
- cAc mdi quan hé va cam két theo hgp dong;

- mikc d6 phirc tap clia mang lwdi va si |é thudc 1an nhau.

Viéc xem xét b6i canh ndi bd cha t6 chirc 6 thé bao gom, nhung khéng gi¢i han &:

- tdm nhin, s&*r ménh va céc gia tri;

- diéu hanh, co cu té chirc, vai tro va trach nhiém gidi trinh;

- chién lvoc, muc tiéu va chinh sach;

- van héa cua to chirc;

- c&c tiéu chudn, hwéng dan va cac mé hinh da dwoc té chirc chap nhan;

- kha nang, sw hi€u biét xét theo nghta nguoén lwc va tri thirc (vi du: von, thoi gian, con ngudi, tai san
tri tué, cac qua trinh, cac hé thdng va céng nghé);

- di¥ liéu, cac hé théng thdng tin va cac dong thong tin;

- mdi quan hé v&i cac bén lién guan ndi bd, c6 tinh dén cdm nhan va cac gia tri ctia ho;
- cAc mdi quan hé va cam két theo hgp dong;

- si phu thudc va lién hé 1an nhau.

5.4.2 Khang dinh cam két quan ly rai ro

Lanh dao cao nhat va bd phan giam sat, néu c6, can chirng té va khang dinh rd cam két lién tuc ctia
minh d&i v&i quan ly rdi ro théng qua chinh sach, tuyén bd hodc cac hinh thirc khac dé truyén dat ré
rang cac muc tiéu va cam két cta td chirc doi vai quan Iy rdi ro. Cam két can bao gém, nhwng khéng
gi¢i han &:

- muc dich ctia t6 chirc ddi véi quan Iy rii ro va cac méi lién hé véi cAc muc tiéu va cac chinh séch
khac clia t6 chirc;

- cling ¢6 nhu cau tich hop quan ly rdi ro vao van héa tong thé clia té chirc;

- dan dét viéc tich hop quan ly rdi ro vao cac hoat déng kinh doanh cét 18i va ra quyét dinh;

- guyén han, trach nhiém va tradch nhiém gidi trinh;



- tao sw san c6 cac ngudn lwc can thiét;

- cach thirc dé gidi quyét cac muc tiéu mau thuan nhau;

- do lwong va bao céo qua cac chi s6 két qua thue hién cua to chirc;

- xem xét va cai tién.

Cam két vé quan ly rdi ro can dwoec trao doi thong tin trong t6 chivc va véi cac bén lién quan, khi thich
hop.

5.4.3 Phan cong vai tro, quyén han, trach nhiém va trach nhiém giai trinh trong t6 chirc

Lanh dao cao nhét va bd phan giam sat, néu c6, can dam bao rang quyén han, trach nhiém va trach
nhiém gidi trinh ctia nhirng vi tri lién quan dén quan ly rti ro dwgc phan coéng va trao doi thong tin cho
tat ca cac cap trong td chirc, va can:

- nh&n manh rang quan ly rai ro |a trach nhiém c6t 16i;

- Xac dinh cac ca nhan cé trach nhiém giai trinh va quyén han d6i v&i viéc quan ly rai ro (chd s@ hiru
rdi ro).

5.4.4 Phan bo ngudn luc

Lanh dao cao nhat va bd phan giam sat, néu co, can dam bao phan bé cac nguodn Iwc thich hop cho
viéc quan ly rti ro, bao gdm, nhung khdng gi&i han &:

- con ngu i, cac k¥ nang, kinh nghiém va nang lwc;

- c&c qua trinh, phwrong phap va cong cu clia to chirc dwoc str dung cho viéc quan ly rdi ro;
- cac qua trinh va thl tuc duoc 1ap thanh van ban;

- hé thdng quan ly thdng tin va tri thirc;

- nhu cau dao tao va phat trién chuyén mon.

T6 chirc can xem xét cac kha ndng va ca cac tré ngai vé ngudn luc hién co.

5.4.5 Thiét lap viéc trao d6i théng tin va tham van

T& chirc can thiét 1ap cach ti€p can duoc phé duyét dé trao ddi théng tin va tham van nham hé tro
khudn khoé quan ly rdi ro va tao thuan Igi cho viéc &p dung cé hiéu Iwc quan ly rdi ro. Viéc trao déi
thong tin bao gbm viéc chia sé thdng tin v&i cac doi twong muc tiéu. Hoat dong tham van cling doi hoi
nhitng nguoi tham gia dwa ra phan hoi véi mong mudn sé déng goép va hinh thanh cac quyét dinh hay
cac hoat dong khac. Cac phwong phap va ndi dung trao déi théng tin va tham van can phan anh mong
doi cda céc bén lién quan khi thich hop.

Viéc trao doi thong tin va tham van can kip thoi va dam bao rang thong tin lién quan dwoc thu thap,
d6i chiéu, téng hop va chia sé khi thich hgp va dam bao rang, théng tin phan héi dwoc cung cap, viéc
cai tién duoc thwe hién.

5.5 Ap dung
T6 chirc can ap dung khuén kho quan Iy rdi ro thong qua viéc:
- xay dung ké hoach thich hgp bao goém thoi gian va cac nguon luc;

- xac dinh & dau, khi nao va céch thirc ra cac loai quyét dinh khac nhau trong toan b td chirc va do ai
thwc hién;

- diéu chinh qua trinh ra quyét dinh hién hanh khi can;
- dam béao céac sép dit ca té chirc dé quan ly rdi ro duoc hiéu ré va thure hién.

Viéc &p dung thanh cong khudn kho quan ly rdi ro doi hdi s tham gia va nhan thirc clia cac bén lién
quan. Diéu nay cho phép cac td chirc giai quyét mot cach rd rang sw khéng chéc chan trong viéc ra
quyét dinh, dong thi cling dam bao rang béat ky sw khdng chac chidn mai hoac ti€p ndi, déu c6 thé
dwoc tinh dén khi né nay sinh.

Mot khudn khé quan ly rai ro dwoc thiét ké va trién khai ding s& dam bao rang qua trinh quan Iy rdi ro
la mot phan clia tét ca cac hoat dong trong toan t6 chirc, bao gdm ca viéc ra quyét dinh va nhiing thay
déi vé boi canh nodi bd va bén ngoai sé dwgc nam bat mot cach day da.

5.6 Xem xét danh gia

DE xem xét danh gia tinh hiéu lwc ctiia khuén khd quan ly rdi ro, t6 chirc can:

- dinh ky do lwvong két qua thwe hién khudn kho quan ly rdi ro theo muc dich, ké hoach thuc hién, cac
chi s6 va nhi*ng hanh vi dw kién;

- xac dinh xem khudn khd quan ly rdi ro cé duy tri sw thich hop dé hé tro dat duwgc cac muc tiéu clia té
chtrc hay khong.



5.7 Caitién
5.7.1 Piéu chinh

T6 chirc can lién tuc theo ddi va diéu chinh khuén khé quan ly rti ro dé giai quyét nhirng thay doi noi
b9, bén ngoai. Khi lam nhw vay, t6 chirc c6 thé nang cao gia tri cla minh.

5.7.2 Caitién lién tuc

T6 chirc can cai tién lién tuc sy phu hop, day da va hiéu lwc ctia khudén khé quan ly rii ro va cach
thérc ma qua trinh quan ly rdi ro dwoc tich hop.

Khi xac dinh cac cach biét hodc co hdi cai tién c6 lién quan, t6 chirc can xay dwng cac ké hoach,
nhiém vu va giao chiing cho nhirng nguwoi chiu trach nhiém giai trinh d6i v&i viéc thyc hién. Ngay khi
da duworc trién khai, nhivrng cai ti€n nay can gép phan thac day quan Iy rdi ro.

6 Quatrinh

6.1 Khai quat

Qua trinh quan ly rui ro doi hoi viéc 4p dung mot cach hé théng cac chinh sach, thu tuc va thwe hanh
dé6i voi cac hoat dong trao déi thong tin va tham van, thiét lap b6i canh va danh gia, xtr ly, theo dai,
xem xét, ghi nhan lai va bao céo vé rii ro. Qua trinh nay dwgc minh hoa trong Hinh 4

Hinh 4 - Qua trinh

Qua trinh quan ly rti ro can la mét phan khéng tach roi trong quan ly, ra quyét dinh va duoc tich hop
vao co cau, hoat dong, cac qua trinh cda t6 chirc. Qua trinh quan ly rdi ro c6 thé duoc ap dung & cép
chién lwgc, tAc nghiép, chuong trinh hodc duv an.

C06 thé c6 nhiéu cach ap dung qua trinh quan ly rdi ro trong mot té chire, dwoe tuy chinh dé dat dwoc
muc tiéu va phu hop véi bdi cdnh ndi bd, bén ngoai trong d6 chiing duoc ap dung.

Tinh dong va ban chat hay thay d6i trong hanh vi va van héa cta con ngudi can dwoc xem xét trong
sudt qud trinh quan ly rdi ro.

Mac du qua trinh quan ly rdi ro thwdng dugc néu theo trinh ty, nhung trong thiec té€ né mang tinh 1ap
lai.

6.2 Trao d6i thong tin va tham van

Muc dich cla trao d6i thong tin va tham van 1a ho tro cac bén lién quan hi€u vé rdi ro, vé cac co s& dé
ra quyét dinh va ly do tai sao can cac hanh déng cu thé. Trao doi théng tin hwdng téi viéc thic day
nhan thirc va hiéu ve rdi ro, con tham van doi héi thu dwoc phan hdi va thong tin dé ho tro viéc ra
quyét dinh. Phdi hop chit ché& ca hai s& lam cho viéc trao déi thdng tin mang tinh thuc tién, kip thoi,
séat thuc, chinh xac va dé hiéu, cé tinh dén tinh tin cay, toan ven ctia théng tin cling nhw cac quyén
riéng tw clia ca nhan.

Viéc trao d6i thong tin va tham van véi cac bén lién quan thich hop trong néi bé va bén ngoai can



thure hién trong cac bwée va xuyén sudt tat ca cac bwdc chia qua trinh quan ly ri ro.

Trao d6i thdng tin va tham van nham:

- dwa cac linh vic chuyén moén khac nhau vao tirng bwéc ctia qua trinh quan ly rai ro;

- dam bao réng cac quan diém khac nhau déu dugc xem xét mot cach thich hop khi xac dinh cac tiéu
chi rai ro va khi dinh mdrc rti ro;

- cung cép thdng tin day da dé hé tro viéc giam sat rui ro va ra quyét dinh;

- xay dwng y thirc vé sy tham gia va quyén s& hiru trong s6 nhirng ngui chiu anh hwédng cuda rai ro.
6.3 Pham vi, boi canh va tiéu chi

6.3.1 Khai quat

Muc dich cla viéc thiét 1ap pham vi, b6i canh va tiéu chi la dé tiy chinh qua trinh quan Iy rdi ro, cho
phép danh gia rdi ro mot cach hiéu lwc va xt ly rdi ro mot cach thich hgp. Pham vi, béi canh va tiéu
chi lién quan dén viéc xac dinh pham vi ctia qua trinh va hi€u bdi canh néi bd, bén ngoai.

6.3.2 Xac dinh pham vi
T6 chirc can xac dinh pham vi cac hoat déng quan ly rdi ro ctia minh.

Vi qué trinh quan ly rdi ro c6 thé dwoc ap dung & cac cap khac nhau (vi du cdp chién lwoc, tac
nghiép, chwong trinh, dw an hodc cac hoat dong khac), nén quan trong la can néu rd pham vi dugc
xem xét, cAc muc tiéu lién quan can dugc xem xét va sy théng nhat clia ching v&i cac muc tiéu clia
t6 chirc.

Khi hoach dinh cho cach ti€p can nay, cac xem xét bao gom:

- cAc muc tiéu va quyét dinh can duoc thuc hién;

- cac két qua mong doi tir cac budc dugc thue hién trong qua trinh;

- thoi gian, dia diém, cac ndi dung cu thé dugc dwa vao va duoc loai triy;

- cac cong cu va k¥ thuat danh gia rui ro thich hop;

- ngudn lwe can thiét, cac trach nhiém va hé so dwoc lwu gily;

- mG6i quan hé véi cac dy an, qua trinh va hoat dong khac.

6.3.3 B6i canh ndi bo va bén ngoai

BGi canh ndi bd va bén ngoai la méi tredng ma to chire hwdng téi dé xac dinh va dat dwoc cac muc
tiéu cla minh.

B6i canh cua qua trinh quan Iy rdi ro can duoec thiét 1ap tlr sy hiéu biét vé méi trrong ndi bd va bén
ngoai trong d6 té chirc hoat dong va can phan anh méi truorng cu thé clia hoat dong ma theo dé qua
trinh quan ly rdi ro dwoc ap dung.

Hiéu boi canh rat quan trong vi:

- quan ly rdi ro dién ra trong béi canh clia cac muc tiéu va cac hoat déng cua té chirc;

- cAc yéu to tlr phia td chirc cling c6 thé la ngudn ri ro;

- muc dich va pham vi ctia qua trinh quan ly rdi ro c6 thé c6 moi quan hé twong tac véi cac muc tiéu
chung ctia t6 chic;

T6 chirc can thiét 1ap bdi canh ndi bd, bén ngoai clia qua trinh quan ly rdi ro thong qua viéc xem xét
cac yéu td dwoc dé cap & 5.4.1.

6.3.4 Xac dinh tiéu chi rtiro

To chirc can quy dinh s6 lwgng va loai rti ro ma minh dwgc phép hoac khdng dwoc phép chap nhan,
lién quan dén cac muc tiéu. T6 chirc cling can xac dinh cac tiéu chi dé danh gia mirc dd nghiém trong
clia rdi ro va dé ho trg cac qua trinh ra quyét dinh. Tiéu chi rdi ro can théng nhat véi khudn khé quan
ly rdi ro va duoc diéu chinh theo muc dich va pham vi cu thé clia hoat dong dang dwoc xem xét. Tiéu
chi rdi ro can phan anh cac gia tri, muc tiéu va ngudn Iuwc clia té chirc va nhat quan véi chinh sach,
cac cong b6 vé quan Iy rdi ro. Cac tiéu chi can duwoc xac dinh cé tinh dén cac nghfa vu tuan thi cda to
chirc va quan diém ctia cac bén lién quan.

Mac du tiéu chi rdi ro can dwoc thiét 1ap khi bat dau qué trinh danh gia rdi ro, nhung ching mang tinh
déng nén can duoc xem xét va stra déi lién tuc khi can.

DE thiét lap tiéu chi rdi ro can xem xét:

- ban chét va loai hinh sw khéng ch&c chan c6 thé anh hwdng dén két qua dau ra va cac muc tiéu (ca
hiru hinh va vd hinh);



- cach thirc cac hé qua (ca tich cwc va tiéu cwc) va kha nang xay ra sé dugc xac dinh va do lwong;
- cAc yéu to lién quan dén thoi gian;

- tinh nhat quan trong viéc str dung cac phép do;

- cach thirc dinh muc rti ro;

- si két hop va chubi rii ro sé& duwoc xem xét nhu thé nao;

- kh& nang cua to chirc.

6.4 Pbanh gia rai ro

6.4.1 Khai quat

Danh gia rui ro la qua trinh tdng thé gdm nhan dién rdi ro, phan tich rdi ro va dinh mdc rdi ro.

Danh gia rudi ro can dwoc tién hanh mot cach hé théng, 1ap lai va mang tinh cong tac, dva trén kién
thirc va quan diém clia cac bén lién quan. Can st dung théng tin san co t6t nhat, duwoc b6 sung bdi
yéu cau réng hon khi can.

6.4.2 Nhan dién rai ro

Muc dich clia viéc nhan dién rti ro la phat hién, ghi nhan va mo ta cac rai ro c6 thé gilp hoac can tre
t0 chirc dat dwoc cac muc tiéu ctia minh. Thong tin c6 lién quan, thich hop va cap nhat déu quan
trong trong viéc nhan dién rai ro.

T6 chirc c6 thé str dung nhiéu k¥ thuat dé nhan dién sw khdng chic chan cé thé anh huwdng dén mot
hodc nhiéu muc tiéu. Cac yéu td sau va mdi quan hé gilra cac yéu t6 nay, can dugoc xem xét:

- c4c nguodn rdi ro hiru hinh va vé hinh;

- nguyén nhan va cac sv kién;

- cAc moi de doa va cac co hoi;

- c4c yéu diém va kha nang;

- nhitng thay ddi trong béi canh ndi bd, bén ngoai;

- chi s6 V& nhi¥ng rai ro dang hinh thanh;

- tinh chét va gia tri cla cac tai san, ngudn luc;

- hé qua va tac dong cla chung t&i cac muc tiéu;

- nhi*ng han ché vé kién thirc va tinh tin cay cla thdng tin;
- cAc yéu t0 lién quan dén thoi gian;

- nhi¥ng dinh kién, cac gia dinh va niém tin cta nhirng nguwoi lién quan.

T6 chirc can nhan dién cac rai ro, cho du ngudn rui ro c6 thudc kiém soat clia to chirc hay khong. Can
Iwu y rang, co6 thé cé nhiéu loai két qua dau ra nén cé thé dan dén sw da dang cua cac hé qua hiru
hinh hoac vo6 hinh.

6.4.3 Phan tich rui ro

Muc dich clia phan tich rdi ro 1a hi€u ban chat cla rai ro va cac dac trweng clia rii ro bao gdm ca mirc
dd rai ro, khi thich hop. Phan tich rai ro doi héi viéc xem xét mdt cach chi tiét sw khéng chac chén, cac
ngudn rui ro, cac hé qua, kha nang xay ra, cac sw kién, cac kich ban, cac kiém soét va hiéu lwc clia
chiing. Mot s kién cé thé cé nhiéu nguyén nhan va hé qua va cé thé anh hwdng dén nhiéu muc tiéu.

Phéan tich rdi ro c6 thé duorc thire hién voi mire do chi ti€t va phtrc tap khac nhau, tay thudc vao muc
dich clia phan tich, sw san c6, dd tin cdy cla cac thdng tin va cac ngudn lwc san cé. Cac k¥ thuat
phan tich cé thé dinh tinh, dinh lwgng hoac két hop ca hai, tuy thuéc vao hoan canh va muc dich st
dung.

Phan tich rdi ro can can nhic cac yéu t6 nhu:

- kha nang xay ra cla cac su kién va hé qua;

- ban chéat va mirc do cua cac hé qua;

- mirc do phirc tap va su két noi;

- cac yéu to lien quan dén thoi gian va sw bién dong;
- hiéu lwc cla cac kiém soat hién co;

- mirc do nhay cam va tin cay.

Phan tich rdi ro co6 thé bi anh hudng bdi bat ky sw khac biét vé quan diém, cac dinh kién, cdm nhan
Ve rli ro va cac danh gia. Cac anh huwdng bd sung con ¢ thé la chat lwong clia cac thdng tin dwoc sir



dung, cac gia dinh va nhirng loai trlr da dwoc thuc hién, cfé\c han ché cla cac k¥ thuat va cach ching
duoec trién khai. NhiPng &nh hudng nay can dwoc can nhac, 1ap thanh van ban va trao doi théng tin
v@i nhitng ngudi ra quyét dinh.

Cac su kién khéng chic chan & mirc cao co thé kho dinh lvgng. Day co thé la van dé khi phan tich
cac su kién co nhitng hé qua nghiém trong. Trong nhirng treong hop nhuw vay, viéc str dung két hop
cac k¥ thuat thwong cho cai nhin thau dao, sau sac hon.

Phan tich rdi ro cung cap dau vao cho viéc dinh mdc rti ro, ra cac quyét dinh vé viéc liéu rui ro c6 can
duwoc xt ly hay khong, cach thirc xt& ly nhuw thé nao va phuwong phap va chién lwgc x ly rdi ro thich
hop nhat. Nhitng két qua nay mang lai cai nhin thdu dao cho cac quyét dinh, khi thic hién cac lya
chon va cac phuwong an lién guan dén céac loai hinh va mirc dd radi ro khac nhau.

6.4.4 Pinh murc rii ro

Muc dich cla viéc dinh muc rai ro |a dé hd tror cac quyét dinh. Binh mirc rhi ro doi hdi viéc so sanh két
quéa phan tich rai ro voi cac tiéu chi rdi ro da duoc thiét 1ap dé xac dinh khi nao can cé hanh déng bé
sung. Diéu nay co thé dan dén quyét dinh:

- khéng lam gi thém;

- can nh&c cac phwong an xtr ly rdi ro;

- ti€n hanh phan tich sau hon dé hi€u rd hon vé rui ro;

- duy tri cac kiém soat hién co;

- xem xét lai cac muc tiéu.

Cac quyét dinh can tinh dén b6i canh rong hon va cac hé qua thuc té cling nhv hé qua dugc cam
nhan doi v&i cac bén lién quan ndi bo va bén ngoai.

K&t qua dinh mdrc rdi ro can dwoc lvu ho so, trao ddi thdng tin va sau d6 dwoc xac nhan gia tri st
dung & cac cap thich hop trong té chirc.

6.5 X ly rairo

6.5.1 Khai quat

Muc dich clia xtr ly rdi ro la lwa chon va thwe hién cac phwong an dé giai quyét rdi ro.

X ly rti ro lién quan dén qua trinh 1ap lai gom:

- hinh thanh va lwa chon cac phwong an xtr 1y rai ro;

- hoach dinh va thuwc hién viéc xt ly rai ro;

- danh gia hiéu luc cia viéc xir ly do;

- gquyét dinh xem rdi ro con lai cé chap nhan dwoc hay khong;

- néu khoéng chap nhan duoc, thuc hién xtr ly ti€p.

6.5.2 Lwa chon cac phwong an xt ly rai ro

Dé lura chon (cac) phuong an xt ly rdi ro thich hop nhét doi héi can ddi cac lgi ich tiém nang bat
nguon twr viéc dat dwoc cAc muc tiéu v&i cac chi phi, cac nd lwc hodc cac bat lgi chia viéc thuc hién.

Céc phuong an xt ly rti ro khéng nhat thiét loai trir 1an nhau hodc phai thich hop trong moi hoan
canh. Cac phuong an xt ly rdi ro cé thé bao gbm mét hodc nhiéu ndi dung sau:

- tranh rdi ro bang cach quyét dinh khdng bat dau hoac khdng tiép tuc hoat ddng lam tang rdi ro;

- ch&@p nhan hoac lam tang rui ro dé theo dudi mét co hoi;

- loai bd ngudn rdi ro;

- thay d6i kha nang xay ra;

- thay déi hé qua;

- chia sé rti ro (vi du thong qua cac hgp déng, mua bao hiém);

- kiem ché rui ro bang quyét dinh ding dan.

Ly gidi cho viéc xtr ly rdi ro rong hon so v&i viéc chi xem xét vé mat kinh t€ va can tinh dén tat ca cac
nghia vu tuan thi cda t6 chirc, cac cam két tw nguyén va quan diém clia cac bén lién quan. Viéc lya

chon cac phwong an xt ly rdi ro can duoc thwe hién phu hgp véi cac muc tiéu, cac tiéu chi rdi ro va
cac nguon lwc san ¢ clia t6 chirc.

Khi Iya chon cac phwong an xt Iy rdi ro, t8 chirc can can nhac cac gia tri, cdm nhan va kha nang
tham gia ctia cac bén lién quan, nhirng cach thich hop nhat dé trao doi thong tin va tham vén cac bén
lién quan. Mac du c6 hiéu lwc nhwr nhau nhwng viéc x Iy rti ro cé thé dé chap nhan hon doi véi mot



s6 bén lién quan so vé&i mot s6 bén khac.

Viéc xtr ly rui ro, ngay ca khi né dworc thiét ké va trién khai than trong cling cé thé khéng mang lai két
gua mong doi va cé thé gay ra nhirng hé qua khéng mong muén. Do vay, viéc theo d&i va xem xét
can la mot phan khong thé thi€u khi thuc hién x Iy rai ro nham dam bao rang cac hinh thiec xi ly
khac nhau déu dat dwoc hiéu lwc.

Ban than viéc xtr ly rti ro cling cé thé tao ra nhirng rdi ro méi can dugc quan ly.

Né&u khdng san c6 phuwong an xtr ly hoac néu cac phwong an xt ly khdng diéu chinh duwgc mot cach
day du rai ro do, thi rdi ro can dugc ghi nhan va dam bao viéc xem xét lién tuc rti ro dé.

Nhirng nguwoi ra quyét dinh va cac bén lién quan khac can cé nhan thirc vé ban chat va mirc do rdi ro
con lai sau khi xt ly rti ro. Rui ro con lai can dwoc lap thanh van ban va chiu su theo déi, xem xét va
néu thich hop, x ly ti€p.

6.5.3 Chudn bi va thwc hién cac ké hoach xtr ly rui ro

Muc dich clia cac ké hoach xtr ly rti ro la quy dinh cach thirc phwong an xr ly da dwoc lwa chon sé
duoc trién khai sao cho cac sap dat déu duoc hiéu bdi nhitng ngudi lién quan va tién trinh so vi ké
hoach d6 cé thé dwoc theo ddi. K& hoach xtr ly can xac dinh rd rang trinh tw theo dé viéc x Iy rdi ro
can dwoc thwe hién.

Cac ké hoach x¥ ly can dworc tich hgp vao cac ké hoach va cac qua trinh quan ly ctia té chirc co sy
tham van v&i cac bén lién quan thich hop.

Thong tin dwgc néu trong ké hoach x(&r ly can bao gém:

- ly do Iwa chon cac phuwong an xtr ly, ké ca cac lgi ich dw kién dat dwoc;

- nhirng ngw i chiu trach nhiém va trach nhiém giai trinh doi vai viéc phé duyét va trién khai ké hoach;
- cac hanh dong duoc dé xuat;

- cac nguon lyc can thiét, bao gbm ca duw phong;

- cac thuéc do két qua thue hién;

- cac rang budc;

- viéc bao cao va theo ddi can thiét;

- khi nao cac hanh dong du kién sé& duoc thwe hién va hoan thanh.

6.6 Theo ddi va xem xét

Muc dich clia theo d&i va xem xét la dam bao va cai tién chét lwgng, hiéu lwc cla viéc thiét ké, ap
dung va cac két qua clia qua trinh. Theo dai lién tuc va xem xét dinh ky vé qua trinh quan Iy rdi ro va
nhi*rng két qua dau ra clia né can la mot phan dugc hoach dinh ctia qua trinh quan ly radi ro, gan véi
cac trach nhiém da dugc xac dinh rd rang.

Viéc theo dGi va xem xét can dwgc thwe hién trong tat ca cac giai doan cla qua trinh. Theo doi va
xem xét bao gébm hoach dinh, thu thap va phan tich théng tin, ghi nhan cac két qua va cung cép thoéng
tin phan hoi.

Cac két qua theo déi va xem xét can duoc két hop véi toan bo hoat dong quan ly két qua thuwe hién,
do lwdrng va bao céo clia té chirc.

6.7 Lap ho so va bao cao

Qua trinh quan Iy rdi ro va cac két qua cla n6 can duoc lap thanh van ban va bao cao thong qua cac
co ché thich hop. Viéc 1ap hd so va bao cao nham:

- trao dé6i thong tin vé cac hoat déng quan ly rti ro va két qua trong toan td chic;

- cung cap thdng tin cho viéc ra quyét dinh;

- cdi tién hoat dong quan ly rdi ro;

- hé trg viéc trong tac véi cac bén lién quan, bao gdm ca nhirng ngudi co trach nhiém va trach nhiém
gidi trinh déi v&i cac hoat dong quan ly rui ro.

Cac quyét dinh lién quan dén viéc tao lap, Iwu gilr va xr ly thdng tin dang van ban can tinh dén,
nhung khong gi¢i han & viéc sir dung ching, tinh nhay cAm cua théng tin va béi cdnh néi b, bén
ngoai.

Bao cao la mot phan khong thé thiéu trong viéc diéu hanh clia t6 chirc va né can nang cao chét luvong

viéc déi thoai véi cac bén lién quan, hd tro 1anh dao cao nhat, bd phan giam sat trong viéc thure hién
cac trach nhiém clia ho. Cac yéu t6 can xem xét khi bao cao bao gom, nhung khéng gi¢i han &:

- c&c bén lién quan khac nhau va nhu cau va yéu cau vé thong tin cu thé cua ho;



- chi phi, tan suéat va thoi diém bao cao;
- phwong phép bao céo;

- sir phu hop cuia théng tin vé&i cAc muc tiéu va viéc ra quyét dinh cda to chirc.
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